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-c N G TEMA 20: DELITOS INFORMATICOS,

1. Segtin el articulo 1 apartado 3° de la LO 1/82, de 5 de mayo, el derecho al honor, a la intimidad
personal y familiar y a la propia imagen es:
a) Irrenunciable, inalienable e imprescindible.
b) Irrenunciable, inalienables y prescriptible. NACIONAL
¢) Irrenunciable, inalienable e imprescriptible.

2. Segun la LO 1/82 sobre proteccidn civil del derecho al honor, a la intimidad personal y O‘D

familiar y la propia imagen, ¢ qué tendra consideracion de intromision ilegitima?

a) El emplazamiento en lugar privado de aparatos de escucha, de filmacion, de dispositivos
6pticos o de cualquier otro medio apto para grabar o reproducir la vida intima de las personas.

b) La utilizacion de aparatos de escucha, dispositivos 6pticos, o de cualquier otro medio para el conocimiento de la vida
intima de las personas o de manifestaciones o cartas privadas destinadas a quien haga uso de tales medios, asi como su
grabacion, registro o reproduccion.

¢) La captacion, reproduccion o publicacion por fotografia, filme, o cualquier otro procedimiento, de la imagen de una
persona en lugares o momentos de su vida privada o fuera de ellos, salvo los casos previstos en el articulo octavo, dos.

3. Una de las caracteristicas de la prueba digital es:

a) Su tangibilidad.

b) Su volatilidad.

¢) Ambas son correctas.

4. La autorizacidn judicial para admitir la utilizacién de dispositivos técnico de seguimiento, ;en qué debera basarse para la
valoracion del interés publico en la ponderacion del principio de proporcionalidad?

a) En la gravedad del hecho, su trascendencia social o el ambito tecnolégico de produccion, la intensidad de los indicios
existentes y la relevancia del resultado perseguido con la restriccion del derecho.

b) En la gravedad del hecho, su trascendencia social o el ambito tecnolégico de produccion, la intensidad de los indicios
existentes y la relevancia del resultado perseguido con la restriccion del derecho, asi como las capacidades econémicas y
sociales del individuo.

¢) En la gravedad del hecho, su trascendencia econémica o el d&mbito tecnolbgico de produccion, la intensidad de los
indlicios existentes y la relevancia del resultado perseguido con la restriccién del derecho.

5. Segun la Ley de Enjuiciamiento Criminal, en aplicacién de los principios de excepcionalidad y necesidad solo podra
acordarse una medida de investigacion cuando:

a) Cuando no estén a disposicion de la investigacion, en atencion a sus caracteristicas, ofras medidas menos gravosas para
los derechos fundamentales del investigado o encausado e igualmente Utiles para el esclarecimiento del hecho.

b) Cuando el descubrimiento o la comprobacién del hecho investigado, la determinacion de su autor o autores, la
averiguacion de su paradero, o la localizacion de los efectos del delito se vea dificultada sin el recurso a esta medida.

¢) Ambas respuestas son correctas.

6. ¢ Quién puede acordar o solicitar las medidas reguladas en el Capitulo IV del
Titulo VIl del Libro Il de la Ley de Enjuiciamiento Criminal?

a) El juez, de oficio

b) El Ministerio Fiscal o la Policia judicial, a instancia de parte

¢) Ambas respuestas son correctas.

7. ¢Cual de las tres opciones de respuesta no corresponde con uno de los presupuestos
para autorizar la interceptacion de las comunicaciones telefonicas y telematicas?

a) Que se trate de delitos cometidos a través de instrumentos informaticos o de cualquier otra tecnologia de la informacion.

b) Que se trate de delitos cometidos en el seno de un grupo u organizacion criminal.

¢) Que se trate de delitos dolosos o imprudentes castigados con pena con limite maximo de, al menos 3 afios de prision.

8. Para poder interceptar las_comunicaciones de un_investigado, los terminales o medios de comunicacién objeto de
intervencion deben ser:

a) Aquellos que el investigado utilice habitual u ocasionalmente.

ORIE
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b) Aquellos que el investigado utilice de manera habitual. f— e ,
¢) Aquellos que el investigado utilice ocasionalmente. E / h .IE
9. ¢Podran ser intervenidos los terminales o medios de comunicacion de la victima? s.—_ - \ / 4
a) Si, siempre que sea necesario y proporcional a las circunstancias. 'ré- | _#
b) Si, siempre que sea sin su conocimiento y peligre gravemente su vida. = - =

¢) Si, solo cuando sea previsible un grave riesgo para su vida o integridad.
10. ;Cual serd la duracién méaxima inicial de la interceptacién de terminales o medios de comunicacion?
a) De tres meses, prorrogables por periodos sucesivos de igual duracién hasta el plazo maximo de doce meses.
b) De seis meses, prorrogables por periodos sucesivos de igual o inferior duracién hasta el plazo maximo de doce meses.
¢) De tres meses, prorrogables por periodos sucesivos de igual duracién hasta el plazo maximo de dieciocho meses.
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11. (¢En qué casos de urgencia puede ordenar el Ministro del Interior, o en su defecto el SES, la interceptacién de las
comunicaciones?

a) En casos de urgencia en los que el delito esté relacionado con la actuacion de bandas

armadas o elementos terroristas y, existan motivos racionales para realizar la intervencion.

b) En casos de urgencia en los que el delito esté relacionado con la actuacion de bandas armadas

0 elementos terroristas y, existan razones fundadas que hagan imprescindible la medida.
¢) El Ministerio del Interior y el SES no puede ordenar la interceptacion de las comunicaciones
telefonicas y telematicas, ya que es competencia exclusiva del juez competente.
12. En el caso de que los agentes de Policia Judicial necesiten identificar y localizar el equipo o
dispositivo de conectividad y los datos de identificacion del usuario mediante un numero IP:
a) Estos podran solicitar directamente a los agentes sujetos al deber de colaboracion la
cesion de los datos que permitan tales pesquisas.
b) Estos solicitaran del Juez de Instruccién que requiera de los agentes sujetos al deber
de colaboracion la cesion de los datos que permitan tales pesquisas.
¢) Estos podran solicitar a través del Juez de Instruccion o, directamente a los agentes sujetos
al deber de colaboracion, la cesion de los datos que permitan tales pesquisas.
13. ¢Es necesaria autorizacion judicial para que la Policia Judicial realice la identificacién de los terminales mediante
captacion de codigos de identificacion de aparatos o sus componentes?

a) Si, ya que el Juez de Instruccion es el inico competente para poder autorizar tales intervenciones.

b) No, ya que basta con la autorizacién del Ministro del Interior o, en su defecto, del SES.

¢) No, los agentes podran valerse de artificios técnicos que permitan acceder al conocimiento de los cédigos de

identificacion.
14. ;Puede obtenerse la escucha y grabacién de las conversaciones privadas que se puedan A
obtener junto a las imagenes del investigado? = Ew /4

a) Si, siempre que se trate de grabaciones en un lugar publico y con autorizacion judicial. /‘

b) Si, cuando expresamente lo autorice la resolucion judicial que acuerde la medida.

¢) No, a menos que se trate de conversaciones en un lugar publico, para lo que no es necesario autorizacion judicial.

15. Cuando la Policia Judicial deba poner a disposicion judicial las comunicaciones grabadas lo hara:

a) Mediante el soporte original o copia electronica auténtica de las grabaciones e imagenes,
que debera ir acompafiado de un informe.

b) Mediante el soporte original o copia de las grabaciones e imagenes, que debera ir acompafiado
de una transcripcion de las conversaciones que considere de interés.

¢) Mediante el soporte original o copia electronica auténtica de las grabaciones e imagenes, que
debera ir acompafiado de una transcripcion de las conversaciones que considere de interés.

16. ¢ Puede la Policia Judicial captar imagenes de la persona investigada si ello fuera
necesario para facilitar su identificacion?

a) Si, tanto en lugares publicos como privados, podra obtener y grabar por cualquier medio
técnico imagenes de la persona investigada.

b) Si, cuando la persona investigada se encuentre en lugar o espacio publico.

¢) Si, cuando la persona investigada se encuentre en lugar o espacio privado.

17. ¢Puede un agente de la Policia Judicial acceder al ordenador incautado del investigado
durante la practica de un registro domiciliario?

a) Solo si obtiene una autorizacion del juez competente.

b) Si, la orden de registro domiciliario incluye per se la posible aprehension y acceso a los dispositivos necesarios.

¢) No, ya que esta actuacion no corresponde realizarla en el propio domicilio.

18. ¢Cuando podra ser autorizado el registro remoto de un equipo informatico?

a) Cuando el delito cometido sea contra menores o personas con capacidad modificada judicialmente.

b) Cuando se trate de delitos contra la Constitucion, de traicion y relativos a la defensa nacional.

¢) Ay B son correctas.

19. ¢/Qué no debera especificar la resolucion judicial que autorice un registro remoto?

a) La autorizacion, en su caso, para la realizacion y conservacion de copias electronicas auténticas de los datos
informéticos.

b) Los agentes autorizados para la ejecucion de la medida.

¢) Las medidas precisas para la preservacion de la integridad de los datos almacenados, asi como para
la inaccesibilidad o supresion de dichos datos del sistema informatico al que se ha tenido acceso.

20. ¢Para qué esta facultado el agente encubierto informatico?

a) Para intercambiar o enviar por si mismo archivos ilicitos por razén de su contenido y analizar los resultados de los
algoritmos aplicados para la identificacién de dichos archivos ilicitos, asi como para obtener imagenes y grabaciones de
conversaciones de los encuentros previstos entre el agente y el investigado, atin cuando se desarrollen en el interior de
un domicilio.

b) Para intercambiar o enviar por si mismo archivos licitos por razén de su contenido y analizar los
resultados de los algoritmos aplicados para la identificacién de dichos archivos ilicitos.

¢) Para intercambiar o enviar por si mismo archivos ilicitos por razén de su contenido y analizar los resultados de los

algoritmos aplicados para la identificacion de dichos archivos ilicitos, cuando cuente con autorizacion especifica para ello.
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21. El que, a través de internet, del teléfono o de cualquier otra tecnologia de la informacion y la comunicacion contacte con
un menor de ................ y realice actos dirigidos a embaucarle para que le facilite material pornogréfico o le muestre
iméagenes pornogréficas en las que se represente o aparezca un menor, sera castigado con una pena de prisién de seis
meses a dos afios.

a) 14 afios. b) 16 afios. c) 18 afios.

22. El delito tipificado en el articulo 197.7 CP, conocido como ‘sexting’:

a) Se trata de un delito solo perseguible a instancia de parte.

b) Para que pueda constituir delito, la divulgacion de las imagenes o grabaciones
audiovisuales debe menoscabar la intimidad personal del afectado.

¢) Ay B son correctas.

23. No constituye agravante del articulo 197.7 CP:

a) El hecho de que, quien habiendo recibido las imagenes o grabaciones audiovisuales en un domicilio o en cualquier otro
lugar fuera del alcance de la mirada de terceros y obtenidas con la anuencia de la persona afectada, las difunda, revele o
ceda a terceros sin el consentimiento de la persona afectada.

b) Que haya sido cometido por el cényuge o persona que esté o haya estado unida a él por anéloga relacion de afectividad.

¢) Que la victima fuera menor de edad o una persona con discapacidad necesitada de especial proteccion.

24. ¢Cual de las opciones constituye un tipo agravado del articulo 264 CP (dafos)?

a) Afectar al sistema informatico de una infraestructura critica.

b) Que se trate de hechos relacionados con el terrorismo.

¢) Que el hecho hubiera perjudicado el funcionamiento de servicios publicos esenciales o
la provision de bienes de primera necesidad.

25. El que facilite de modo activo y no neutral a un tercero el acceso o la localizacion en internet
de obras o prestaciones objeto de propiedad intelectual, lo hara con:

a) Animo de obtener beneficio econémico directo.

b) Animo de obtener beneficio econémico indirecto.

¢) Animo de obtener beneficio econémico directo o indirecto

26. El centro de enlace entre las Fuerzas y Cuerpos de Seguridad del Estado y el Centro de
Respuesta a Incidentes de Seguridad Cibernética (CERT), ubicado en Le6n se denomina:

a) Oficina de coordinacion Cibernética.

b) Centro Nacional para la Proteccion de las Infraestructuras Criticas (CNPIC).

¢) INCIBE.

27. Un software que trata de asustar con una accion perjudicial para tu sistema informatico, como la posibilidad de haber
sido victima de virus, y que te lo soluciona si instalas en tu ordenador determinado programa ( como pueda ser un antivirus)
y cuya finalidad es captar datos del usuario, se llama:

a) Hoax. b) Scareware. ¢) Spam.

28. Los puestos de trabajo de la Agencia de Proteccion de Datos son desemperiados por:

a) Funcionarios especificos de la Agencia de Proteccién de Datos.

b) Personal laboral ajeno a las administraciones publicas.

¢) Funcionarios de las administraciones publicas y personal contratados al respecto.

29. ;Quién nombra al presidente de la Agencia de Proteccion de Datos?:

a) La mayoria del Consejo Consultivo de dicha institucion.

b) Las Cortes Generales.

¢) El Gobierno de la Nacion.

30. Los ficheros procedentes de imagenes y sonidos obtenidos mediante la utilizacion de
videocamaras por las Fuerzas y Cuerpos de Seguridad, se rigen por:

a) Ley de Proteccién de Datos.

b) Su legislacién especifica.

¢) Quedan fuera de cualquier tipo de control.

31. En relacion a las restricciones del derecho a la intimidad que contempla la Ley de
Enjuiciamiento Criminal, se puede afirmar que el juez podra acordar:

a) En resolucién motivada, por un plazo de hasta tres meses, prorrogable tnicamente por iguales periodos hasta un maximo
de dieciocho meses, la observacion de las comunicaciones postales y telegraficas del investigado, asi como de las
comunicaciones, asi como de las que se sirva para la realizacion de sus fines delictivos.

b) En resolucién motivada, por un plazo de hasta tres meses, prorrogable por iguales o inferiores periodos hasta un maximo
de dieciocho meses, la observacién de las comunicaciones postales y telegréficas del investigado asi como de las
comunicaciones de las que se sirva para la realizacion de sus fines delictivos.

¢) En resolucion motivada, por un plazo de hasta tres meses, prorrogable por iguales o superiores periodos hasta un
méximo de dieciocho meses, la observacion de las comunicaciones postales y telegréficas del investigado, asi como de
las comunicaciones de las que se sirva para la realizacion de sus fines delictivos.

32. Senala el nombre con el que son conocidos determinados programas maliciosos que bloquean el ordenador de la
victima, acusandola de haber visitado sitios Web ilegales que contienen material sobre abusos infantiles o cualquier otra
actividad ilegal, haciéndose pasar por un organismo con funciones coercitivas y solicitando el pago de una multa para
desbloquear el ordenador:

a) Police ransomware b) Warning sing. ¢) Kidnapping task.

Policia
Nacional
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33. El descubrimiento y revelacion de secretos, en general, se castiga con el Cédigo Penal espafiol en:

a) El articulo 197. b) Los articulos 264 y siguientes. ¢) Los articulos 278 y 279.
34. La adquisicion ilicita de una contrasefia que permita acceder a una parte de un sistema informatico lo pena el
Cddigo Penal espafiol en su articulo:

a) 264 bits. b) 264. c) 264 ter.
35. ¢Qué articulo, de los siguientes, recoge el delito de pornografia infantil en nuestro Cédigo Penal vigente?:
a) El articulo 187. b) EI 189. c) EI197.

36. ¢Qué oracidn no se corresponde con el contenido de algunas de las frases que conforma el lema de los
civeractivistas del grupo Anonymous?:

a) El conocimiento es libre. b) La venganza es nuestra arma. ¢) No perdonamos. No olvidamos.
37. En general, la técnica de suplantacién de identidad en Internet por medio de falsificacién de DNS, IP, etc. se conoce con
el término:

a) Carding. b) Hoax. ¢) Spoofing.

38. ;Qué es un “keylogger “ ? .
a) Un sistema de suplantacion de identidad en Internet. - %
b) Software que registra las combinaciones de teclas. . o %’i&
¢) Suplantacién de servidores DNS. | 'it'i =2

39. ;Qué circunstancia se requiere para que los delitos de calumnias e injurias
cometidos a través de Internet puedan considerarse como delitos informaticos? ‘ —
a) Que se hagan con publicidad manifiesta. > D PA‘ |\J
b) Que sean de caracter muy grave. \
¢) Que este sistema sea determinante para la consecucion del delito.
40. Senala la respuesta que contenga un principio no considerado basico en la Ley de Proteccién de Datos:
a) Informacion y finalidad.
b) Abundancia, calidad y consentimiento.
¢) Seguridad, consentimiento y finalidad.
41. La guias telefdnicas, respecto al tratamiento de datos personales, tienen la siguiente catalogacion:
a) Fichero de contenido reservado.
b) Fuente accesible al pablico.
¢) Fichero de datos personales de caréacter semiprivado.
42. Tanto los ficheros establecidos para la investigacion del terrorismo y delincuencia organizada,
como los que tienen datos especialmente protegidos:
a) Se regulan por sendas leyes especificas para cada una de estas materias.
b) Debe ser comunicada su existencia a la Agencia de Proteccion de Datos.
¢) Les son de aplicacion por completo la LOPD.
43. El derecho que tiene una persona cuyos datos estén almacenados en un fichero a que la Agencia de Proteccion de
Datos le muestre los que tiene almacenados en el Registro de Proteccion de Datos, se conoce como:
a) Derecho de acceso.
b) Derecho de consulta.
¢) El Registro de Proteccion de Datos no tiene ficheros de datos personales.
44. Los datos personales que hagan referencia al origen racial, la salud, y la vida sexual:
a) Solo pueden ser recabados si, por razones de interés general, asi lo disponga una ley.
b) Tienen que ser autorizados por su titular, pero no tiene por que haber una ley que asi lo disponga.
¢) Estos datos no necesitan mas tramite que el resto de datos personales que se puedan recoger en un fichero.
45. ;Qué naturaleza tiene la Agencia de Proteccion de Datos?:
a) Entidad publica de derecho privado, con personalidad juridica derivada de la administracién del Estado.
b) Ente de derecho publico, con personalidad juridica propia, que actua con plena independencia de las Administraciones
publicas.
¢) Organo de derecho publico dependiente de la Administracién del Estado, de quien deriva su personalidad juridica.
46. Se necesita autorizacién o mandamiento judicial para:
a) La investigacion de una conversacion en un foro abierto de Internet. POLIC] A
b) La intervencién de una comunicacion realizada por medio de un correo electronico. NACIONAL
¢) Ambas respuestas son correctas.
47. ¢Qué tipo de medios generadores de datos tienen la obligacion de guardar los operadores de telecomunicaciones?:
a) Los procedentes de teléfonos fijos, méviles y acceso a Internet.

b) Los procedentes de teléfonos fijos, méviles y acceso a Internet y correo electrénico.

¢) Los procedentes de teléfonos fijos, méviles y acceso a Internet y correo electronico y telefonia VolP.
48. ;Es necesaria la autorizacion judicial para localizar transmisiones entre ordenadores, siguiendo la .
tecnologia conocida como P2P? trf

a) No es necesaria en ningun caso, ya que el servidor se limita a poner a disposicion de todo
ordenador que lo solicite un determinado fichero.

b) Si es necesaria, ya que la transmisién de datos entre dos ficheros es privada.

¢) Es necesaria la autorizacion judicial para acceder a los datos generados por las transmisiones,
pero no para el rastreo de transmisiones potencialmente delictivas.
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